
 

Kính gửi: Cục Thống kê tỉnh, thành phố trực thuộc Trung ương 

 

Thực hiện công tác bảo đảm an toàn an ninh mạng, Cục Thu thập dữ liệu 

và Ứng dụng công nghệ thông tin thống kê (Cục TTDL) đã nhận được Công văn 

số 634 ngày 27/12/2023, Công văn số 30/CNTT-ATANM ngày 22/01/2024 của 

Trung tâm Công nghệ thông tin và chuyển đổi số, Bộ Kế hoạch và Đầu tư; Công 

văn số 2260/CATTT-NCSC ngày 18/12/2023, Công văn số 66/CATTT-NCSC 

ngày 17/01/2024 của Cục An toàn thông tin, Bộ Thông tin và Truyền thông về 

việc lỗ hổng an toàn thông tin ảnh hưởng cao và nghiêm trọng trong các sản phẩm 

Microsoft công bố tháng 12/2023 và tháng 01/2024 với 49 lỗ hổng bảo mật. Đặc 

biệt đáng chú ý các lỗ hổng bảo mật CVE-2024-20674, CVE-2024-21318, CVE-

2024-20677, CVE-2024-20700 ảnh hưởng Microsoft Office 2019, Windows 10, 

Windows 11. 

Cục TTDL đã triển khai giải pháp cập nhật tự động bản vá lỗi đối với server, 

máy tính đã join domain trong ngành Thống kê. Cục TTDL kính đề nghị các Cục 

Thống kê tỉnh, thành phố trực thuộc Trung ương thực hiện:  

(i) Kiểm tra, rà soát, xác định máy tính sử dụng hệ điều hành Windows có 

khả năng bị ảnh hưởng;  

(ii) Cập nhật bản vá kịp thời đối với các máy tính chưa join domain (laptop, 

máy tính tại các Chi cục…) để tránh nguy cơ bị tấn công;  

(Tham khảo hướng dẫn tại Công văn số 2260/CATTT-NCSC, Công văn số 

66/CATTT-NCSC gửi kèm theo) 

(iii) Kiểm tra tình trạng các bản vá tự động đã được Trung tâm Tin học 

thống kê khu vực I thực hiện cập nhật tự động đối với các máy tính đã join domain. 

Trong quá trình triển khai, có khó khăn, vướng mắc Cục Thống kê liên hệ 

với Trung tâm Tin học thống kê khu vực để được trợ giúp. 

TỔNG CỤC THỐNG KÊ 

CỤC THU THẬP DỮ LIỆU  

VÀ ƯDCNTT THỐNG KÊ 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 

Số:          /TTDL-CNTT 

V/v lỗ hổng bảo mật ảnh hưởng cao và 

nghiêm trọng trong các sản phẩm Microsoft 

Hà Nội, ngày     tháng 01 năm 2024 
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Kết quả thực hiện yêu cầu gửi về Phòng Quản lý và Ứng dụng công nghệ 

thông tin thống kê, Cục TTDL theo địa chỉ email: phongcntt@gso.gov.vn trước 

ngày 16/02/2024 để tổng hợp và báo cáo Lãnh đạo Tổng cục. 

 Trân trọng cảm ơn sự phối hợp của Cục Thống kê./. 

 

Nơi nhận: 

- Như trên; 
- Lãnh đạo Tổng cục (để b/c); 
- Cục trưởng (để b/c); 

- TTTH I, II, III (để phối hợp thực hiện); 
- Lưu VT, CNTT. 

 

 

 

KT. CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 

 

 

 

Cao Quang Thành 
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