
 

Kính gửi: 
 
 

- Cục Thống kê tỉnh, thành phố trực thuộc trung ương; 

- Thành viên Tổ ứng cứu sự cố; 

- Trung tâm Tin học thống kê khu vực I, II, III. 
 

Ngày 03/10/2024, Cục Thu thập dữ liệu và Ứng dụng công nghệ thông tin 

thống kê (Cục TTDL) ghi nhận trang thông tin điện tử của Cục Thống kê tỉnh Bình 

Thuận đã bị tin tặc khai thác qua lỗ hổng bảo mật của trình soạn thảo văn bản 

FCKeditor để chèn đường dẫn có nội dung phản cảm. Để đảm bảo an toàn cho hệ 

thống thông tin, Cục TTDL đề nghị các đơn vị thực hiện: 

1. Kiểm tra, rà soát hệ thống thông tin thuộc phạm vi quản lý, đặc biệt là các 

lỗ hổng bảo mật cơ bản như: SQL Injection, FckEditor, WebDAV, mật khẩu yếu...;  

2. Thường xuyên theo dõi, giám sát, cập nhật các bản vá bảo mật mới nhất 

cho các nền tảng, các plugin, module trong ứng dụng để phòng ngừa, ngăn chặn 

có hiệu quả các thủ đoạn, hoạt động tấn công xâm nhập của tin tặc các trang thông 

tin điện tử; 

3. Chuẩn bị các phương án xử lý kịp thời khi phát hiện có dấu hiệu hệ thống 

thông tin bị tấn công; 

4. Cục Thống kê tỉnh Bình Thuận khẩn trương tổ chức khắc phục sự cố bảo 

mật theo hướng dẫn tại Phụ lục kèm theo. 

Trong quá trình triển khai, có khó khăn, vướng mắc đề nghị liên hệ với 

Trung tâm Tin học thống kê khu vực phụ trách để được trợ giúp. Kết quả thực 

hiện đề nghị các đơn vị gửi về Cục TTDL chậm nhất ngày 17/10/2024 để tổng 

hợp chung. 

Trân trọng cảm ơn sự phối hợp của Quý Đơn vị./. 

TỔNG CỤC THỐNG KÊ 

CỤC THU THẬP DỮ LIỆU  

VÀ ƯDCNTT THỐNG KÊ 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 

Số:          /TTDL-CNTT 

V/v rà soát, khắc phục lỗ hổng  

trên các trang web  

Hà Nội, ngày     tháng 10 năm 2024 

Nơi nhận: 

- Như trên; 

- Lãnh đạo Tổng cục (để b/c); 
- Cục trưởng (để b/c); 
- Lưu VT, CNTT. 

 

KT. CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 

 

 

 

 

Cao Quang Thành 



Phụ lục 

HƯỚNG DẪN KHẮC PHỤC LỖ HỔNG TRONG FCKEDITOR  

(Kèm theo Công văn số:       /TTDL-CNTT ngày      tháng 10 năm 2024 của Cục 

Thu thập dữ liệu và Ứng dụng công nghệ thông tin thống kê) 

 

1. Hướng dẫn rà quét  

Mở trình duyệt và vào trang tìm kiếm “google.com” 

Nhập nội dung tìm kiếm: inurl:FCKeditor editor filemanager upload 

site:cucthongke.vn 

Trong đó cucthongke.vn là tên miền, đơn vị rà quét theo tên miền của trang 

web cần rà quét. 

2. Lỗ hổng tại website Cục Thống kê tỉnh Bình Thuận 

 

3. Hướng dẫn khắc phục 

FCKeditor (còn gọi là CKEditor) là một trình soạn thảo HTML mã nguồn 

mở theo kiểu WYSIWYG của CKSource. Chương trình này có thể tích hợp vào 
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các web site mà không cần cài đặt. CKEditor tương thích với hầu hết các trình 

duyệt Internet và được sử dụng rất rộng rãi. 

Lỗi chủ yếu do các website đang dùng bản cũ và không xóa các form upload 

test mặc định có trong FCKEditor. Khi triển khai FCKeditor chưa cấu hình phân 

quyền thư mục, phân quyền thực thi trong các thư mục upload của Web Server. 

Kẻ tấn công có thể lợi dụng để upload các file với nội dung xấu lên website hoặc 

upload các webshell lên Website nhằm chiếm quyền điều khiển website. 

Để khắc phụ lỗi này, quản trị website nên thực hiện các công việc sau: 

- Xóa các thư mục upload test trên website. 

- Cấu hình phân quyền thư mục, phân quyền thực thi theo kiểu file trong thư 

mục upload. 

- Có thể cập nhật phiên bản mới của FCKEditor  

- Bạn cũng có thể khắc phục thủ công bằng cách thay đổi trực tiếp mã nguồn 

trong tệp tin upload.php. Thay đổi ‘sCurrentFolder = GetCurrentFolder()’ thành 

‘sCurrentFolder = “/”’.  

 
Mã nguồn có lỗ hổng
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Mã nguồn An toàn 
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