TONG CUC THONG KE CONG HOA XA HQI CHU NGHIA VIET NAM

CUC THU THAP DU LIEU Poc 1ap - Tu do - Hanh phiic
VA UDCNTT THONG KE
S6: 141 /TTDL-CNTT Ha N¢i, ngay 28 thdng 6 nam 2024

V/v 16 hong bao mat trong cac san phim
Microsoft va canh bao nhém APT
“Mustang Panda”

Kinh gui: Cac don vi thude Téng cuc Théng ké

Cuc Thu thap dir liéu va Ung dung cong nghé thong tin thong ké (Cuc
TTDL) da nhan dugc Cong vin sd 295/CNTT-ATANM ngay 18/6/2024 cia
Trung tam Cong nghé thong tin va chuyén d6i so, Bo Ké hoach va Pau tu vé
viéc canh bao nhom APT “Mustang Panda” thyuc hién chién dich tin cong nham
vao Viét Nam; 16 hong an toan thong tin anh huéng cao va nghiém trong trong
cac san pham Microsoft cong bd thang 06/2024: 49 156 hong bao mat trong cac
san pham cua minh va ghi nhan cac thong tin lién quan dén chién dich tan cong
mang nham vao Viét Nam duoc thuc hién béi nhom tan cong APT “Mustang
Panda” d3 duoc sir dung dé tan cong vao hé thong thong tin ctia nhiéu co quan,
t6 chtrc. Ban phat hanh thang nay dic biét dang chua ¥ cac 16 hong bao mat ¢o
murc anh huéng cao va nghiém trong lién quan dén cac dich vu Microsoft
Message Queuing (MSMQ), Microsoft Outlook, Windows Wi-Fi Driver,
Microsoft Office, Microsoft SharePoint Server (gui kém theo).

Cuc TTDL d4 trién khai giai phép cap nhat tu dong ban va 16i d6i voi may
chii, may tinh da két ndi mang bang tai khoan ndi bd (join domain) trong nganh
Théng ké. Cuc TTDL tran trong dé nghi cac don vi trién khai thyc hién noi dung sau:

1. Thuc hién kiém tra tinh trang ty dong cap nhat (Windows update/update
history) v&i cac may tinh da két ndi mang ndi bo (joint domain).

2. Ra so4t, cap nhat thil cong véi cac may tinh chua két ndi mang nodi bo
theo Cong van s6 295/CNTT-ATANM hoic cap nhat ban va theo thong bao cua
Microsoft tai dia chi https://msrc.microsoft.com/update-guide/.

3. Kiém tra, ra soat h¢ thong thong tin dang sir dung c6 kha nang bi anh
hudng bdi chién dich tan cong trén. Chu dong theo ddi cac thong tin lién quan

dén chién dich nham thyc hién ngin chin dé tranh nguy co bi tan cong.



Trong qua trinh trién khai, c6 khé khin, vuéng mac:

- Cuc Théng ké tinh, thanh phé tryc thudc Trung wong lién hé véi Trung
tam Tin hoc théng ké khu vuc phu trach dé duoc tro giup.

- Céac don vi thudc co quan Téng cuc, don vi truc thudc Téng cuc Théng
ké lién hé v6i Phong K§ thuat va Quan tri hé théng, Trung tdm Tin hoc théng ké
khu vuc I (s6 dién thoai: 024.7304.6666 may 1¢ ##6699) dé duoc trg gilp.

Két qua thyuc hién dé nghi cac don vi giri vé Cuc TTDL cham nhit ngay
07/7/2024 dé tong hop chung.

Trén trong cam on sy phdi hop cta Quy Pon vi./.
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