
 

Kính gửi: Các đơn vị thuộc Tổng cục Thống kê 

 

Cục Thu thập dữ liệu và Ứng dụng công nghệ thông tin thống kê (Cục 

TTDL) đã nhận được Công văn số 295/CNTT-ATANM ngày 18/6/2024 của 

Trung tâm Công nghệ thông tin và chuyển đổi số, Bộ Kế hoạch và Đầu tư về 

việc cảnh báo nhóm APT “Mustang Panda” thực hiện chiến dịch tấn công nhằm 

vào Việt Nam; lỗ hổng an toàn thông tin ảnh hưởng cao và nghiêm trọng trong 

các sản phẩm Microsoft công bố tháng 06/2024: 49 lỗ hổng bảo mật trong các 

sản phẩm của mình và ghi nhận các thông tin liên quan đến chiến dịch tấn công 

mạng nhằm vào Việt Nam được thực hiện bởi nhóm tấn công APT “Mustang 

Panda” đã được sử dụng để tấn công vào hệ thống thông tin của nhiều cơ quan, 

tổ chức. Bản phát hành tháng này đặc biệt đáng chú ý các lỗ hổng bảo mật có 

mức ảnh hưởng cao và nghiêm trọng liên quan đến các dịch vụ Microsoft 

Message Queuing (MSMQ), Microsoft Outlook, Windows Wi-Fi Driver, 

Microsoft Office, Microsoft SharePoint Server (gửi kèm theo).  

Cục TTDL đã triển khai giải pháp cập nhật tự động bản vá lỗi đối với máy 

chủ, máy tính đã kết nối mạng bằng tài khoản nội bộ (join domain) trong ngành 

Thống kê. Cục TTDL trân trọng đề nghị các đơn vị triển khai thực hiện nội dung sau:  

1. Thực hiện kiểm tra tình trạng tự động cập nhật (Windows update/update 

history) với các máy tính đã kết nối mạng nội bộ (joint domain). 

2. Rà soát, cập nhật thủ công với các máy tính chưa kết nối mạng nội bộ 

theo Công văn số 295/CNTT-ATANM hoặc cập nhật bản vá theo thông báo của 

Microsoft tại địa chỉ https://msrc.microsoft.com/update-guide/. 

3. Kiểm tra, rà soát hệ thống thông tin đang sử dụng có khả năng bị ảnh 

hưởng bởi chiến dịch tấn công trên. Chủ động theo dõi các thông tin liên quan 

đến chiến dịch nhằm thực hiện ngăn chặn để tránh nguy cơ bị tấn công. 
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Trong quá trình triển khai, có khó khăn, vướng mắc: 

- Cục Thống kê tỉnh, thành phố trực thuộc Trung ương liên hệ với Trung 

tâm Tin học thống kê khu vực phụ trách để được trợ giúp. 

- Các đơn vị thuộc cơ quan Tổng cục, đơn vị trực thuộc Tổng cục Thống 

kê liên hệ với Phòng Kỹ thuật và Quản trị hệ thống, Trung tâm Tin học thống kê 

khu vực I (số điện thoại: 024.7304.6666 máy lẻ ##6699) để được trợ giúp.  

Kết quả thực hiện đề nghị các đơn vị gửi về Cục TTDL chậm nhất ngày 

07/7/2024 để tổng hợp chung. 

Trân trọng cảm ơn sự phối hợp của Quý Đơn vị./. 
 

Nơi nhận: 

- Như trên; 
- Lãnh đạo Tổng cục (để b/c); 
- Cục trưởng (để b/c); 

- TTTH I, II, III (để phối hợp thực hiện); 
- Lưu VT, CNTT. 
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PHÓ CỤC TRƯỞNG 

 

 

 

Cao Quang Thành 
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